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SafeSign Identity Client

Starke Authentisierung mit kryptografischen Chipkarten

und USB Tokens

SafeSign Identity Client. Das souve-
rane Multitalent in punkto starker Au-
thentisierung, Integration und Kom-
patibilitat gewahrt Ihnen grenzenlose
Freiheit und Flexibilitdt. Sofort nach
dem Rollout wird SafeSign Identity
Client (IC) zum perfekten Scout Threr
IT-Sicherheit und eroffnet ungeahnte
Maéglichkeiten zur Sicherung Threr IT-
Infrastruktur. SafeSign Identity Client
ist der unlibertroffene Weltmeister bei
der Unterstiitzung von Kartenbetriebs-

systemen, Chipkarten, USB Tokens,
Sprachen und Funktionen. Derzeit un-
terstitzt SafeSign IC Uber 70 unter-
schiedliche Chipkarten und USB To-
kens. SafeSign sorgt daflr, dass Ihre
Einkaufspolitik keine Grenzen kennt
und vor allem nachhaltig frei von
Herstellerabhangigkeit ist. Es spielt
also keine Rolle, ob Sie sich fiir Pro-
dukte von IBM, G&D, Siemens, Ober-
thur oder Gemalto entscheiden. Selbst-
verstandlich unterstitzt SafeSign IC

VORTEILE

Starke Authentisierung & Log-on
Ermoglicht die Zweifaktor-Authentisie-
rung/Anmeldung am Netzwerk, Kunden-
PC oder Kunden-Applikation mittels
USB Token oder Chipkarte

Session-Authentisierung & Roaming
SafeSign IC unterstiitzt innerhalb von
Microsoft® Terminal Server oder Citrix®-
Umgebungen das Session-Roaming.

Single Sign On & Unterstiitzung

von Applikationen

Ermadglicht den Einsatz von USB Tokens
oder Chipkarten in jeder Applikation,
die digitale Zertifikate unterstiitzt, wie
z.B. Microsoft®, Adobe®, Check Point®,
Citrix® und viele mehr.

Management Utility

Im umfassenden Verwaltungs-Tool kdnnen
PIN-/PUK-Anderungen, PIN-Freischaltun-
gen und Token-Initialisierungen vorgenom-
men sowie Zertifikate importiert werden.

Auf Standards basierend
SafeSign IC unterstiitzt sowohl Applika-

tionen, die auf Microsoft CryptoAPI-Stan-
dard als auch jene, die auf PKCS#11-
Standard basieren. Zusatzlich werden

die Standards PC/SC, Java Card™,
PKCS#12 und PKCS#15 unterstitzt.

Zertifikats- & Schliisselmanagement
SafeSign IC ermoglicht den Import digi-
taler Zertifikate und die sichere Aufbe-
wahrung von extern generierten Schliis-
seln. Mit SafeSign IC kdnnen innerhalb
der jeweiligen Applikation die benétigten
Schlissel direkt auf der Chipkarte oder
dem USB Token erstellt werden. Dadurch
bleibt der Schliissel stets auf dem Token
und ist gegen Identitatsdiebstahl immun.

Kosteneffiziente & flexible Losung
SafeSign IC ist mit einer Vielzahl von
USB Tokens, Chipkarten und Kartenle-
segeraten unterschiedlicher Hersteller
kompatibel. Dadurch kénnen Sie die
Einsatzmdglichkeiten Ihrer Soft- und
Hardware erweitern, ohne die Chip-
karten austauschen oder in die Client-
Infrastruktur eingreifen zu missen.

FLEXIBLE SECURITY

IDENTITY CLIENT

alle Standard-Softwareschnittstellen,
unabhangig vom Betriebssystem, das
Sie oder Thre MitarbeiterInnen indi-
viduell bevorzugen. Aber auch hier
mdochten wir vollig auf Nummer Sicher
gehen. SafeSign IC wird laufend auf
Kompatibilitat Gberprift. Dank eines
engagierten Support-Teams wird der
reibungslose und ununterbrochene
Betrieb von Chipkarten, Lesegera-
ten und USB Tokens mit SafeSign IC
gewahrleistet.

UBERSICHT: STARKE AUTHENTISIERUNG
MIT SAFESIGN IC
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IDENTITY CLIENT

FLEXIBLE SECURITY

SafeSign IC ermadglicht starke Authentisierung fiir:

Betriebssysteme

* Microsoft Windows 2000/XP/2003 Server/
Vista/CE/Mobile/Pocket PC

* MAC 0S X

e Linux

e Sun Solaris

Schnittstellen

PKCS#1

PKCS#7

PKCS#8

PKCS#11

PKCS#12

PKCS#15

CSP fiir Microsoft Crypto API

Chipkartenleser

PC/SC-konforme Kartenleser wie z.B.:
* OMNIKEY

Unterstiitzte Tokens

Ein Token ist ein Chip mit einem On-board-
Kartenbetriebssystem, das entweder mittels
ISO 7816-Schnittstelle in eine Chipkarte
oder in ein Gerdt mit USB-Schnittstelle
integriert ist.

SafeSign IC unterstiitzt folgende Tokens:

e Java™ Card 0S 2.1.1/2.2+ konform, z.B.

- IBM/NXP

- Giesecke & Devrient
- Gemalto

- Oberthur

* Proprietare Kartenbetriebssysteme:
- STARCOS®
- MULTOS
- TCOS
- Card0S

* Gemalto Unterstiitzte Thin-Clients
* Cherry
« SCM e Citrix
* Microsoft
* SunRay
Detailinformationen finden Sie auf unserer Website — oder kontaktieren Sie uns direkt.

Unterstiitzte Applikationen

SafeSign IC Middleware ist die ideale Soft-
ware flir den Einsatz aller wichtigen Techno-
logien auf dem Gebiet der IT-Sicherheit. Sie
unterstitzt alle CSP oder PKCS#11-basie-

renden Applikationen wie z. B.:

Secure Remote Access
VPN

Groupware

Browsers

PKI/CA
Verschliisselungs-Software
E-Mail- und Datei-Signatur
Single Sign On
User-Authentisierung
Remote Access-Applikationen
Workstation Access
Network Access

Wireless Network Access
Application Access

Die gepriifte und vielfach hewahrte Kompatihilitat von SafeSign® Identity Client
SafeSign IC bietet Flexibilitat und garantierte Kompatibilitat fir alle Falle:

e Fir Administratoren, Systemintegratoren, Back Office-Personal oder einfache Anwender

gleichermaBen einsetzbar

* Egal, ob Chipkarte, Kartenleser oder USB Tokens verwendet werden
* Unabhangig vom Betriebssystem (Windows, MAC OS X oder Linux)
* Unabhangig davon, ob Browser, E-Mail-Clients, VPN-Clients, Datenverschliisselung

oder Single Sign On eingerichtet sind

e Verflgbar in einer Vielzahl von Sprachen inklusive Chinesisch, Deutsch,

Englisch, Tschechisch, etc.

e Token-Initialisierung, PIN-/PUK-Anderung oder individuelle Anpassungen —

alles ist mdglich

* Ob Microsoft Crypto API(CSP), minidriver, PKCS#11, PKCS#12, PKCS#15 —
SafeSign ist in allen Welten zu Hause

Wie auch immer Sie sich entscheiden: Mit SafeSign Identity Client sind Sie stets auf der sicheren Seite
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